Asmens duomeny saugumo paZeidimo
fiksavimo, dokumentavimo, prane$imo apie

pazeidimg  pateikimo ir  paZeidimo
pasalinimo  lopselio-darzelio  ,,Sauluté®
tvarkos apraso

2 priedas

ASMENS DUOMENU SAUGUMO PAZEIDIMO ATASKAITA

Nr.

(data)

(radto numeris)

1. Asmens duomeny saugumo pazZeidimo
apibudinimas

1.1. Asmens duomeny saugumo pazeidimo
nustatymo data, valanda (minuéiy tikslumu) ir
vieta

1.2. Darbuotojas, pranesgs apie asmens
duomeny saugumo pazeidimg (vardas, pavardé,
administracijos struktiirinio padalinio, kuriame
dirba darbuotojas, pavadinimas, telefono Nr.,
elektroninio pasto adresas)

1.3. Duomeny tvarkytojo, prane$usio apie
asmens duomeny saugumo pazeidima,
pavadinimas, jo kontaktinio asmens duomenys

(vardas, pavarde, telefono Nr., elektroninio pasto
adresas)

1.4. Asmens duomeny saugumo pazeidimo
padarymo data, laikas

1.5. Asmens duomeny saugumo pazeidimo
vieta:

1.5.1. informaciné sistema

1.5.2. duomeny bazé

1.5.3. tarnybiné stotis

1.5.4. interneto svetainé

1.5.5. debesy kompiuterijos paslaugos

1.5.6. neSiojamieji /mobilieji jrenginiai

1.5.7. neautomatiniu blidu susistemintos bylos
(archyvas)

1.5.8. kita

1.6. Asmens duomeny saugumo pazeidimo
pobiidis, esmé ir aplinkybés:

1.6.1. asmens duomeny konfidencialumo
praradimas (neautorizuota prieiga ar
atskleidimas)




1.6.2. asmens duomeny vientisumo praradimas
(neautorizuotas asmens duomeny pakeitimas)

1.6.3. asmens duomeny prieinamumo
praradimas (asmens duomeny praradimas,
sunaikinimas)

1.7. Duomeny subjekty kategorijos ir jy
skaidius:

1.7.1. darbuotojai

1.7.2. interesantai

1.7.3. vaikai

1.7.4. nekilnojamojo turto savininkai

1.7.5. kita

1.8. Kaip ilgai tgsési asmens duomeny saugumo
paZeidimas?

1.9. Asmens duomeny kategorijos, susijusios su
asmens duomeny saugumo pazeidimu:

1.9.1. asmens tapatybe patvirtinantys asmens
duomenys

1.9.2. specialiy kategorijy asmens duomenys

1.9.3. duomenys apie apkaltinamuosius
nuosprendZius ir nusikalstamg veika

1.9.4. finansiniai duomenys

1.9.5. prisijungimo duomenys ir (ar) asmens
identifikaciniai numeriai

1.9.6. kita

1.10. Apytikslis asmens duomeny, kuriy
saugumas pazeistas, skaigius

2. Asmens duomeny saugumo pazeidimo
rizikos jvertinimas

2.1. PrieZastys, lémusios asmens duomeny
saugumo pazeidima (pvz., duomeny ar jrangos,
kurioje yra saugomi asmens duomenys, vagysteé,
netinkamos prieigos kontrolés priemonés,
leidZiancios neteisétai naudotis asmens
duomenimis, jrangos gedimas, Zmogiska klaida,
jsilauzimo ataka ir pan.)

2.2. Asmens duomeny saugumo paZeidimo
pasekmeés:

2.2.1. asmens duomenys i3plito internete

2.2.2. skirtingos informacijos susiejimas




2.2.3. galimas asmens duomeny panaudojimas
neteisétais tikslais

2.2.4. atsitiktinai arba neteisétai sunaikinti
asmens duomenys

2.2.5. atsitiktinai arba neteisétai prarasti asmens
duomenys

2.2.6. atsitiktinai arba neteisétai pakeisti asmens
duomenys

2.2.7. asmens duomenys pakeisti j neteisingus
duomenis, dél ko asmuo gali netekti galimybés
naudotis paslaugomis

2.2.8. dél asmens duomeny triikumo negalima
teikti paslaugy

2.2.9. dél klaidy asmens duomeny tvarkymo
_procesuose negalima teikti tinkamos paslaugos

2.2.10. be duomeny subjekto sutikimo atskleisti
asmens duomenys

2.2.11. sudaryta galimybé naudotis asmens
duomenimis

2.2.12. kita

2.3. Kas turéjo prieigg prie pazZeisty asmens
duomeny iki asmens duomeny saugumo
azeidimo padarymo?

2.4. Kam buvo sudaryta prieiga prie paZeisty
asmens duomeny dél asmens duomeny saugumo
pazeidimo?

2.5. Ar buvo kokiy kity jvykiy, kurie galéjo
turéti poveikj asmens duomeny saugumo
pazeidimo padarymui?

2.6. Ar iki asmens duomeny saugumo paZzeidimo
asmens duomenys buvo tinkamai uzkoduoti,
anonimizuoti ar kitaip lengvai neprieinami?

2.7.IT sistemos, jrenginiai, jranga, jra3ai, susije
su asmens duomeny saugumo pazeidimu

2.8. Ar tai yra sisteminé klaida ar vienetinis
incidentas?

2.9. Kokia faktiné / potenciali zala buvo
padaryta duomeny subjektui ar administracijai:

2.9.1. grésmé fiziniam saugumui

2.9.2. grésmé emocinei gerovei

2.9.3. Zala reputacijai

2.9.4. 7ala finansams

2.9.5. tapatybés vagysté




2.9.6. teisiné atsakomybé

2.9.7. konfidencialumo, saugumo nuostaty
azeidimas

2.9.8. kita

2.10. Pavojaus duomeny subjekto teiséms ir
laisvéms jvertinimas:

2.10.1. néra pavojaus duomeny subjekto teiséms
ir laisvéms

2.10.2. pavojus duomeny subjekto teiséms ir
laisvéms yra (biitina pranesti inspekcijai)

2.10.3. didelis pavojus duomeny subjekto
teiséms ir laisvéms (biitina pranesti inspekcijai ir
duomeny subjektui)

2.11. Kokiy veiksmy / priemoniy buvo imtasi,
siekiant pa$alinti pazeidimg ar sumazinti jo
pasekmes?

2.12. Taikytos priemoneés, siekiant sumazinti
poveikj duomeny subjektams

2.13. Kokios techninés priemonés buvo
taikomos asmens duomeny saugumo pazeidimo
paveiktiems asmens duomenims, uZtikrinant,
kad asmens duomenys nebiity prieinami
nejgaliotiems asmenims?

2.14. Taikytos techninés ir/ar organizacinés
priemonés, siekiant, kad asmens duomeny
saugumo pazeidimas nepasikartoty

2.15. Sitlomos techninés ir/ar organizacinés
priemoneés, siekiant sumazinti asmens duomeny
saugumo paZeidimo pasekmes

3. PraneSimy pateikimas

3.1. Ar informuotas duomeny subjektas apie
asmens duomeny saugumo pazeidima:

3.1.1. Taip

(pranesimo turinys ir data)

3.1.2. Ne

3.1.3. Bus informuotas véliau

3.1.4. Jis tokig informacijg jau turi

3.2. Informavimo duomeny subjektui biidas
(pastu, elektroninio pasto pranesimu ar SMS
prane$imu ir kt.)

3.3. Informuoty duomeny subjekty skaigius




3.4. Ar pranesta inspekcijai apie asmens
duomeny saugumo pazeidimag:

3.4.1. Taip

(rasto data ir numeris)

3.4.2. Ne

3.5. Ar pranesta valstybés institucijoms,
igaliotoms atlikti ikiteisminj tyrimg, apie asmens
duomeny saugumo paZeidimg, galimai turintj
nusikalstamos veikos poZymiy:

3.5.1. Taip

(rasto data ir numeris)

3.5.2. Ne

3.6. Neinformavimo apie asmens duomeny
saugumo pazeidimg duomeny subjektui
priezastys:

3.6.1. ne, nes nekyla didelis pavojus duomeny
subjekty teiséms ir laisvéms (nurodomos
priezastys)

3.6.2. ne, nes jgyvendintos tinkamos techninés ir
organizacinés priemonés, uZtikrinandios, kad
asmeniui, neturin¢iam leidimo susipaZinti su
asmens duomenimis, jie biity nesuprantami
(nurodomos kokios)

3.6.3. ne, nes jgyvendintos tinkamos techninés ir
organizacinés priemonés, uztikrinan&ios, kad
nekilty didelis pavojus duomeny subjekty
teiséms ir laisvéms (nurodomos, kokios)

3.6.4. ne, nes tai pareikalauty neproporcingai
daug pastangy ir apie tai vieai paskelbta (arba
taikyta pana$i priemoné) (nurodoma, kada ir kur
paskelbta informacija viesai, arba, jei taikyta
kita priemoné¢, nurodoma, kokia ir kada taikyta)

3.6.5. ne, nes dar neidentifikuoti duomeny
subjektai, kuriy asmens duomeny saugumas
pazeistas

3.7. Vélavimo informuoti duomeny subjektg
apie asmens duomeny saugumo pazeidima
prieZastys

3.8. Nepranesimo apie asmens duomeny
saugumo pazeidima inspekcijai prieZastys

3.9. Vélavimo praneti inspekcijai apie asmens
duomeny saugumo paZeidimg priezastys

3.10. Atsakingas asmuo

(vardas, pavardé, parasas)

3.11. Prane§imo tyrimo grupé

(grupés nario vardas, pavardé, parasas)

3.12. duomeny apsaugos pareigiinas

(vardas, pavardé, parasas)




